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• CIA Triad

• Data security

• Evolution of security operations

• Internal and external threats

• Key security controls

• Triade CID

• Sécurité des données

• Évolution des opérations de sécurité

• Menaces internes et externes

• Principaux contrôles de sécurité

Introduction to principles

Introduction aux principes

Overview Vue d’ensemble
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Introduction to principles

Introduction aux principes

Confidentiality, Integrity,  
Availability

Confidentialité, Intégrité, 
Disponibilité
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• Data in transit

• Data at rest

• Data in use

• Données en transit

• Données au repos

• Données utilisées

Introduction to principles

Introduction aux principes

Data security Sécurité des données
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Introduction to principles

Introduction aux principes

Evolution of security operations Évolution des opérations de 
sécurité
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Introduction to principles

Introduction aux principes

Tactics, Techniques, Procedures Tactiques, Techniques, Procédures
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• Malicious insiders

• Uneducated insiders

• Careless insiders

• Initiés malveillants

• Initiés incultes

• Initiés négligents

Introduction to principles

Introduction aux principes

Internal threats Menaces internes
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• Nation States

• Hacktivists

• Organized crime

• Individuals

• Organizational adversaries

• 3rd-Parties

• États-nations

• Hacktivistes

• Crime organisé

• Particuliers

• Adversaires organisationnels

• 3èmes Parties

Introduction to principles

Introduction aux principes

External threats Menaces externes
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• Data Exfiltration

• Data Alteration

• Data Loss

• Extortion

• Denial of Service

• Sabotage

• Exfiltration des données

• Modification des données

• Perte de données

• Extorsion

• Déni de service

• Sabotage

Introduction to principles

Introduction aux principes

Attacks Attaques
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• Surveillance

• Privacy Breach

• Financial Theft

• Command & Control

• La surveillance

• Atteinte à la vie privée

• Vol financier

• Commande et contrôle

Introduction to principles

Introduction aux principes

Attacks Attaques
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• People

• Process

• Technology

• Les gens

• Processus

• La technologie

Introduction to principles

Introduction aux principes

Key security controls Principaux contrôles de sécurité
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• Training

• Awareness

• Exercises

• Formation

• Sensibilisation

• Exercices

Key security controls

Principaux contrôles de sécurité

People Les gens
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• Information security management system

• Incident response plan

• Continuous improvement

• Exercises

• Système de gestion de la sécurité de l’information

• Plan d’intervention en cas d’incident

• Amélioration continue

• Exercices

Key security controls

Principaux contrôles de sécurité

Process Processus
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• Endpoint, Network, Cloud

• Software

• AI

• Quantum

• Exercises

• Point de terminaison, réseau, cloud

• Logiciels

• L’IA

• Quantum

• Exercices

Key security controls

Principaux contrôles de sécurité

Technology La technologie
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Settlement & Integration
Établissement et intégration
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• Usernames and passwords

• Communications

• Social media content

• Financial records

• Health records

• Noms d’utilisateur et mots de passe

• Les communications

• Contenu des médias sociaux

• Documents financiers

• Dossiers de santé

Settlement & Integration

Établissement et intégration

Types of sensitive data Types de données sensibles
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Settlement & Integration

Établissement et intégration

Social engineering Ingénierie sociale

Hameçonnage Hameçonnage vocal Hameçonnage par 
texto
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Introduction to principles

Introduction aux principes

Deepfake Deepfake
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• Loss of important documents

• Inability to communicate

• Disqualification

• Theft

• Extortion

• Perte de documents importants

• Incapacité de communiquer

• Disqualification

• Vol

• Extorsion

Settlement & Integration

Établissement et intégration

Impacts Répercussions
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Settlement & Integration

Établissement et intégration

In the news Dans l’actualité
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• Digital security and privacy: laws, regulations, and 

frameworks.

• Security program management: policies, incident 

management, and oversight.

• Sécurité et confidentialité numériques : lois, règlements, et 

cadre.

• Gestion du programme de sécurité : politiques, gestion des 

incidents, et surveillance.

Part 2

Partie 2

Topics Thèmes
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Frameworks, Regulations, and Laws

Cadres, Règlements et Lois



C L A S S I F I C A T I O N : C O N F I D E N T I A L

Frameworks, Regulations, and Laws

Cadres, Règlements et Lois

Overview Vue d’ensemble
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NIST CSF 2.0

NIST Cadre de cybersécurité 2.0

Govern

Identify

Protect

DetectRespond

Recover

Gouverner

Identifier

Protéger

DétecterRépondre

Récupérer



C L A S S I F I C A T I O N : C O N F I D E N T I A L

CASL

LCAP

Canada’s anti-spam legislation

La Loi canadienne anti-pourriel
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PIPEDA

LPRPDE

The Personal Information Protection 
and Electronic Documents Act

La Loi sur la protection des 
renseignements personnels et les 
documents électroniques
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CPCSC

PCCC

Canadian program for cyber security 
certification

Programme canadien de certification 
en cybersécurité
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• Policies

• Procedures

• Standards

• Guidelines

• Politiques

• Procédures

• Normes

• Lignes directrices

ISO 27001 : 2022

Information Security Management 
System (ISMS)

Système de gestion de la sécurité de 
l’information (SGSI)
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HIPA

The Health Information Protection 
Act

La loi sur la protection des 
renseignements personnels



C L A S S I F I C A T I O N : C O N F I D E N T I A L

SK FIPPA

Freedom of Information and 
Protection of Privacy Act

La loi sur la protection des 
renseignements personnels
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Data Security Policies

Politiques de sécurité des données
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Program Maturity

Maturité du programme

Performed
Effectué

Documented
Documenté

Managed
Géré

Reviewed
Examiné

Optimizing
Optimisation
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• Policies

• Procedures

• Standards

• Guidelines

• Politiques

• Procédures

• Normes

• Lignes directrices

ISO 27001 : 2022

Information Security Management 
System (ISMS)

Système de gestion de la sécurité de 
l’information (SGSI)



C L A S S I F I C A T I O N : C O N F I D E N T I A L

NIST SP 800-171 r2

Protecting Controlled Unclassified 
Information in Nonfederal Systems 
and Organizations

Protection des informations non 
classifiées contrôlées dans les 
systèmes et organisations non 
féderaux
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Gestion des incidents
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• Assess

• Develop

• Educate

• Communicate

• Exercise

• Optimize

• Évaluer

• Développer

• Éduquer

• Communiquer

• Exercice

• Optimiser

Before

Avant

Incident Response Plan Plan d’intervention en cas d’incident
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NIST SP 800-61 r2

Cyber Security Incident Handling 
Guide

Guide de traitement des incidents de 
cybersécurité
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NIST SP 800-61 r2

Cyber Security Incident Handling 
Guide

Guide de traitement des incidents de 
cybersécurité
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1. Make a formal declaration

2. Engage stakeholders and partners

3. Follow the plan

4. Document everything

1. Faites une déclaration formelle

2. Engagez les partenaires

3. Suivez le plan

4. Documentez tout

During

Au cours de

Keys to Success Les clés du succès
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• People

• Process

• Technology

• Data

• Reputation

• Les gens

• Processus

• La technologie

• Données

• Réputation

After

Après

Recovery Récupération
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• New, more rigorous requirements

• Limited list of acceptable security partners

• New scrutiny and limitations on payouts

• De nouvelles exigences plus rigoureuses

• Liste limitée de partenaires de sécurité acceptables

• Nouvel examen et limites sur les paiements

Cyber Risk Insurance

Assurance contre les cyberrisques

Challenges Problèmes
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Partners for Government Agencies

Partenaires pour les organismes gouvernementaux
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JAMIE HARI | Director / Directeur, CyberDNS
Jamie.hari@cira.ca
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